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Prefacio

ISO (Organizacion Internacional de Normalizacién) es una federacion mundial de organismos nacionales de
normalizacion (organismos miembros de ISO). El trabajo de preparacién de Normas Internacionales normalmente
se lleva a cabo a través de los comités técnicos de ISO. Cada organismo miembro interesado en un tema para el
cual se ha establecido un comité técnico tiene derecho a estar representado en ese comité. Las organizaciones
internacionales, gubernamentales y no gubernamentales, en coordinacién con ISO, también participan en el
trabajo. ISO colabora estrechamente con la Comisién Electrotécnica Internacional (IEC) en todos los asuntos de
normalizacion electrotécnica.

Los procedimientos utilizados para desarrollar este documento y los destinados a su posterior mantenimiento se
describen en las Directivas ISO/IEC, Parte 1. En particular, se deben tener en cuenta los diferentes criterios de
aprobacién necesarios para los diferentes tipos de documentos ISO. Este documento fue redactado de acuerdo con
las reglas editoriales de las Directivas ISO/IEC, Parte 2 (verwww.iso.org/directivas ).

Se llama la atencién sobre la posibilidad de que algunos de los elementos de este documento puedan ser objeto de
derechos de patente. ISO no sera responsable de identificar cualquiera o todos los derechos de patente. Los detalles de
cualquier derecho de patente identificado durante el desarrollo del documento estaradn en la Introduccién y/o en la lista
ISO de declaraciones de patentes recibidas (verwww.iso.org/patents ).

Cualquier nombre comercial utilizado en este documento es informacién proporcionada para la comodidad de los usuarios y no
constituye un respaldo.

Para obtener una explicacién de la naturaleza voluntaria de las normas, el significado de los términos y expresiones especificos de
ISO relacionados con la evaluacién de la conformidad, asi como informacién sobre la adhesién de ISO a los principios de la
Organizaciéon Mundial del Comercio (OMC) en los obstaculos técnicos al comercio (TBT), consultewww.iso.org/iso/foreword.html .

Este documento fue preparado por el Comité Técnico ISO/TC 292, Seguridad y resiliencia.

Esta segunda edicion anula y reemplaza la primera edicién (ISO 22301:2012), que ha sido revisada técnicamente.
Los principales cambios con respecto a la edicion anterior son los siguientes:

— se han aplicado los requisitos de ISO para las normas de sistemas de gestién, que han evolucionado desde 2012;

— se han aclarado los requisitos, sin afladir nuevos requisitos;
— los requisitos de continuidad del negocio especificos de la disciplina ahora estan casi completamente dentroCldusula 8 ;
— Clausula 8 se ha reestructurado para proporcionar una comprension mas clara de los requisitos clave;

— Se han modificado una serie de términos de continuidad del negocio especificos de la disciplina para mejorar la claridad
y reflejar el pensamiento actual.

Cualquier comentario o pregunta sobre este documento debe dirigirse al organismo nacional de normalizacién del usuario. Una
lista completa de estos organismos se puede encontrar enwww.iso.org/members.html .



https://www.iso.org/directives-and-policies.html
https://www.iso.org/iso-standards-and-patents.html
https://www.iso.org/foreword-supplementary-information.html
https://www.iso.org/foreword-supplementary-information.html
https://www.iso.org/members.html

ISO 22301:2019(E)

Introduccion

0.1 generales

Este documento especifica la estructura y los requisitos para implementar y mantener un sistema de gestion
de la continuidad del negocio (BCMS) que desarrolle la continuidad del negocio adecuada a la cantidad y el
tipo de impacto que la organizacion puede aceptar o no después de una interrupcion.

Los resultados de mantener un BCMS estan determinados por los requisitos legales, regulatorios, organizacionales y de la
industria de la organizacion, los productos y servicios proporcionados, los procesos empleados, el tamafio y la estructura
de la organizacion y los requisitos de sus partes interesadas.

Un BCMS enfatiza la importancia de:

— comprender las necesidades de la organizacion y la necesidad de establecer politicas y objetivos de
continuidad del negocio;

— operar y mantener procesos, capacidades y estructuras de respuesta para garantizar que la organizacion
sobreviva a las interrupciones;

— monitorear y revisar el desempefio y la efectividad del BCMS;
— mejora continua basada en medidas cualitativas y cuantitativas.
Un BCMS, como cualquier otro sistema de gestidn, incluye los siguientes componentes:
a) una poliza;
b) personas competentes con responsabilidades definidas;
) procesos de gestion relacionados con:
1) politica;
2) planificacién;
3) implementacion y operacion;
4) evaluacién del desempefio;
5) revision de la gestion;
6) mejora continua;
d) informacion documentada que apoye el control operativo y permita la evaluacién del desempefio.
0.2 Beneficios de un sistema de gestion de continuidad del negocio

El propdsito de un BCMS es preparar, proporcionar y mantener controles y capacidades para administrar la
capacidad general de una organizacion para continuar operando durante las interrupciones. Para lograr esto, la
organizacién es:

a) desde una perspectiva comercial:
1) apoyar sus objetivos estratégicos;
2) crear una ventaja competitiva;

3) proteger y mejorar su reputacion y credibilidad;

Vi
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4) contribuir a la resiliencia organizacional;
b) desde una perspectiva financiera:
1) reducir la exposicion legal y financiera;
2) reducir los costos directos e indirectos de las interrupciones;
¢) desde la perspectiva de las partes interesadas:
1) proteger la vida, la propiedad y el medio ambiente;
2) considerando las expectativas de las partes interesadas;
3) proporcionar confianza en la capacidad de la organizacion para tener éxito;
d) desde la perspectiva de los procesos internos:
1) mejorar su capacidad para permanecer efectivo durante las interrupciones;
2) demostrar un control proactivo de los riesgos de manera eficaz y eficiente;
3) abordar las vulnerabilidades operativas.
0.3 Ciclo Planificar-Hacer-Verificar-Actuar (PDCA)

Este documento aplica el ciclo Planificar (establecer), Hacer (implementar y operar), Verificar (supervisar y
revisar) y Actuar (mantener y mejorar) (PDCA) para implementar, mantener y mejorar continuamente la
eficacia del BCMS de una organizacion.

Esto garantiza un grado de coherencia con otras normas de sistemas de gestién, como ISO 9001, ISO
14001, ISO/IEC 20000-1, ISO/IEC 27001 e ISO 28000, lo que respalda una implementacién y operacién
coherente e integrada con los sistemas de gestién relacionados.

De acuerdo con el ciclo PDCA,Clausulas 4 a10 cubrir los siguientes componentes.

— Clausula 4 introduce los requisitos necesarios para establecer el contexto del BCMS aplicable a la
organizacion, asi como las necesidades, requisitos y alcance.

— Clausula 5 resume los requisitos especificos del rol de la alta direccién en el BCMS y cémo el liderazgo
articula sus expectativas a la organizacion a través de una declaracion de politica.

— Clausula 6 describe los requisitos para establecer objetivos estratégicos y principios rectores para el
BCMS en su conjunto.

— Cl3ausula 7 apoya las operaciones de BCMS relacionadas con el establecimiento de competencia y comunicacién de
forma recurrente/segln sea necesario con las partes interesadas, mientras se documenta, controla, mantiene y
conserva la informacion documentada requerida.

— Clausula 8 define las necesidades de continuidad del negocio, determina como abordarlas y desarrolla
procedimientos para gestionar la organizacion durante una interrupcion.

— Clausula 9 resume los requisitos necesarios para medir el rendimiento de la continuidad del negocio, la
conformidad del BCMS con este documento y para realizar la revision de la direccién.

— Clausula 10 identifica y actua sobre la no conformidad de BCMS y la mejora continua a través de acciones
correctivas.

0.5 Contenido de este documento

Este documento cumple con los requisitos de ISO para los estandares de sistemas de gestién. Estos requisitos incluyen una
estructura de alto nivel, texto central idéntico y términos comunes con definiciones centrales, disefiados para beneficiar a los
usuarios que implementan multiples estandares de sistemas de gestién ISO.

viii
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Este documento no incluye requisitos especificos de otros sistemas de gestion, aunque sus
elementos pueden alinearse o integrarse con los de otros sistemas de gestion.

Este documento contiene requisitos que puede utilizar una organizacién para implementar un BCMS y evaluar la
conformidad. Una organizacién que desee demostrar conformidad con este documento puede hacerlo mediante:

— realizar una autodeterminacién y una autodeclaracion; o

— solicitar la confirmacién de su conformidad por partes que tengan un interés en la organizacién, como los
clientes; o

— solicitar la confirmacién de su autodeclaracién por parte de una parte externa a la organizacién; o
— solicitar la certificacion/registro de su BCMS por parte de una organizacién externa.

Clausulas 1 a3 en este documento se establece el alcance, las referencias normativas y los términos y definiciones que se
aplican al uso de este documento.Cldusulas 4 a10 contienen los requisitos que se utilizaran para evaluar la conformidad
con este documento.

En este documento, se utilizan las siguientes formas verbales:
a) “deberd” indica un requisito;

b) “deberia” indica una recomendacion;

) “puede” indica un permiso;

d) “can” indica una posibilidad o una capacidad.

La informacién marcada como "NOTA" es una guia para comprender o aclarar el requisito asociado. “Notas a
la entrada” utilizadas enClausula 3 proporcionar informacién adicional que complemente los datos
terminoldgicos y puede contener disposiciones relativas al uso de un término.

viii



ESTANDAR INTERNACIONAL ISO 22301:2019(E)

Seguridad y resiliencia — Sistemas de gestion de
la continuidad del negocio — Requisitos

1 Alcance

Este documento especifica los requisitos para implementar, mantener y mejorar un sistema de gestion para
proteger contra, reducir la probabilidad de que ocurra, prepararse para, responder y recuperarse de las
interrupciones cuando surjan.

Los requisitos especificados en este documento son genéricos y estan destinados a ser aplicables a todas las
organizaciones, o partes de ellas, independientemente del tipo, tamafio y naturaleza de la organizacion. El alcance
de la aplicacion de estos requisitos depende del entorno operativo y la complejidad de la organizacion.

Este documento es aplicable a todos los tipos y tamafios de organizaciones que:
a) implementar, mantener y mejorar un BCMS;
b) tratar de garantizar la conformidad con la politica de continuidad del negocio establecida;

) necesitan poder continuar entregando productos y servicios a una capacidad predefinida aceptable durante una
interrupcion;

d) buscar mejorar su resiliencia a través de la aplicacion efectiva del BCMS.

Este documento se puede utilizar para evaluar la capacidad de una organizacién para satisfacer sus propias necesidades y obligaciones de

continuidad del negocio.

2 Referencias normativas

Los siguientes documentos se mencionan en el texto de tal manera que parte o la totalidad de su contenido
constituye requisitos de este documento. Para las referencias con fecha, sélo se aplica la edicién citada. Para las
referencias sin fecha, se aplica la Ultima edicién del documento de referencia (incluidas las modificaciones).

ISO 22300, Seguridad y resiliencia — Vocabulario

3 Términos y definiciones
A los efectos de este documento, se aplican los términos y definiciones proporcionados en ISO 22300 y los siguientes.
ISO e IEC mantienen bases de datos terminoldgicas para su uso en la normalizacién en las siguientes direcciones:

— Plataforma de navegacion ISO Online: disponible enhttps://www.iso.org/obp

— Electropedia IEC: disponible enhttp://www.electropedia.org/

NOTA Los términos y definiciones que se dan a continuacién reemplazan a los que se dan en la norma ISO 22300:2018.

3.1
actividad
conjunto de una o mas tareas con un resultado definido

[ORIGEN: ISO 22300:2018, 3.1, modificado — Se reemplazé la definicidon y se eliminé el ejemplo.]
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3.2

auditoria

sistematico, independiente y documentadoproceso(3.26 ) para obtener evidencia de auditoria y evaluarla
objetivamente para determinar en qué medida se cumplen los criterios de auditoria

Nota 1 a la entrada: Una auditoria puede ser una auditoria interna (primera parte) o una auditoria externa (segunda parte o tercera parte),
y puede ser una auditoria combinada (que combina dos o mas disciplinas).

Nota 2 a la entrada: Una auditoria interna es realizada por elorganizacion(3.21 ) por si mismo, o por una parte externa en su nombre.
Nota 3 a la entrada: "Evidencia de auditoria" y "criterios de auditoria" se definen en la Norma ISO 19011.

Nota 4 a la entrada: Los elementos fundamentales de una auditoria incluyen la determinacion de laconformidad(3.7 ) de
un objeto seguiin un procedimiento llevado a cabo por personal que no es responsable del objeto auditado.

Nota 5 a la entrada: Una auditoria interna puede ser para revisién por la direccién y otros fines internos y puede formar la base
para la declaracién de conformidad de una organizacién. La independencia puede ser demostrada por la libertad de
responsabilidad por elactividad(3.1 ) siendo auditado. Las auditorias externas incluyen auditorias de sequnda y tercera parte. Las
auditorias de segunda parte son realizadas por partes que tienen un interés en la organizacion, como los clientes, o por otras
personas en su nombre. Las auditorias de terceros son realizadas por organizaciones de auditoria externas e independientes,
como aquellas que brindan certificacién/registro de conformidad o agencias gubernamentales.

Nota 6 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO. La definicion original se ha modificado agregando las Notas 4y 5 a la entrada.

3.3

continuidad del negocio
capacidad de unorganizacion(3.21 ) para continuar la entrega deproductos y servicios(3.27 ) dentro de marcos de
tiempo aceptables a una capacidad predefinida durante unruptura(3.10)

[FUENTE: ISO 22300:2018, 3.24, modificado — La definicién ha sido reemplazada.]
34

plan de negocios continuo

informacion documentada(3.11 ) que guia unorganizacion(3.21 ) para responder a unaruptura(3.10 )y
reanudar, recuperar y restaurar la entrega deproductos y servicios(3.27 ) consistente con sucontinuidad del/
negocio(3.3 )objetivos(3.20 )

[ORIGEN: ISO 22300:2018, 3.27, modificada — Se reemplazo la definicion y se elimind la Nota 1 a la
entrada.]

3.5

Andlisis de Impacto del Negocio
proceso(3.26 ) de analizar laimpacto(3.13 ) con el tiempo de unruptura(3.10 ) sobre elorganizacion(3.21 )

Nota 1 a la entrada: El resultado es una declaracién y justificacion decontinuidad del negocio(3.3 )requisitos(3.28 ).

[ORIGEN: ISO 22300:2018, 3.29, modificada — Se reemplazé la definicién y se agregé la Nota 1 a la
entrada.]

3.6
competencia
capacidad de aplicar conocimientos y habilidades para lograr los resultados previstos

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.7
conformidad
cumplimiento de unrequisito(3.28 )

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.
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3.8
mejora continua
periddicoactividad(3.1 ) para mejoraractuacion(3.23)

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.9
accion correctiva
accién para eliminar la(s) causa(s) de undisconformidad(3.19 ) y para prevenir la recurrencia

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.10

ruptura

incidente(3.14 ), ya sea anticipado o no anticipado, que cause una desviacion negativa no planificada de
la entrega esperada deproductos y servicios(3.27 ) segun unde /a organizacion(3.21 )objetivos(3.20 )

[FUENTE: ISO 22300:2018, 3.70, modificado — La definicién ha sido reemplazada.]

3.1

informacién documentada

informacién requerida para ser controlada y mantenida por unorganizacion(3.21 ) y el medio en el que
esta contenido

Nota 1 a la entrada: La informacién documentada puede estar en cualquier formato y medio, y de cualquier fuente.
Nota 2 a la entrada: La informacién documentada puede referirse a:

- elsistema de gestion(3.16 ), incluidos los relacionadosprocesos(3.26 );

— informacion creada para que la organizacién funcione (documentacion);

— pruebas de los resultados obtenidos (registros).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.12
eficacia
medida en que se planedactividades(3.1 ) se realizan y se logran los resultados planificados

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.13
impacto
resultado de unruptura(3.10 ) afectandoobjetivos(3.20 )

[FUENTE: ISO 22300:2018, 3.107, modificado — La definicién ha sido reemplazada.]

3.14
incidente
evento que puede ser, o podria conducir a, unruptura(3.10 ), pérdida, emergencia o crisis

[FUENTE: ISO 22300:2018, 3.111, modificado — La definicién ha sido reemplazada.]
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3.15

parte interesada (término preferido)

parte interesada (término admitido)

persona oorganizacion(3.21 ) que puede afectar, verse afectado o percibirse afectado por una decisiéon o
actividad(3.1)

EJEMPLO Clientes, duefios, personal, proveedores, banqueros, reguladores, gremios, socios o sociedad que
puede incluir competidores o grupos de presién opuestos.

Nota 1 a la entrada: Un tomador de decisiones puede ser una parte interesada.
Nota 2 a la entrada: Las comunidades afectadas y las poblaciones locales se consideran partes interesadas.

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO. La definicién original se ha modificado agregando un ejemplo y las Notas 1y 2 a la entrada.

3.16

sistema de gestion

conjunto de elementos interrelacionados o que interactian de unorganizacion(3.21 ) para establecerpoliticas(3.24 )
y objetivos(3.20 ) yprocesos(3.26 ) para lograr esos objetivos

Nota 1 a la entrada: Un sistema de gestién puede abordar una sola disciplina o varias disciplinas.

Nota 2 a la entrada: Los elementos del sistema incluyen la estructura, roles y responsabilidades, planificacién y operacién de la
organizacion.

Nota 3 a la entrada: El alcance de un sistema de gestion puede incluir la totalidad de la organizacién, funciones especificas
e identificadas de la organizacién, secciones especificas e identificadas de la organizacién, o una o mas funciones en un
grupo de organizaciones.

Nota 4 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.17
medicion
proceso(3.26 ) para determinar un valor

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.18
supervision
determinar el estado de un sistema, unproceso(3.26 ) o unactividad(3.1 )

Nota 1 a la entrada: Para determinar el estado, puede ser necesario verificar, supervisar u observar criticamente.

Nota 2 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.19
disconformidad
incumplimiento de unrequisito(3.28 )

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.20
objetivo
resultado a lograr

Nota 1 a la entrada: Un objetivo puede ser estratégico, tactico u operativo.
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Nota 2 a la entrada: Los objetivos pueden relacionarse con diferentes disciplinas (como metas financieras, de salud y seguridad y
ambientales) y pueden aplicarse a diferentes niveles (como estratégico, de toda la organizacién, de proyecto, de producto y
proceso(3.26)).

Nota 3 a la entrada: Un objetivo puede expresarse de otras formas, por ejemplo, como un resultado esperado, un propésito, un criterio
operativo, como uncontinuidad del negocio(3.3 ) objetivo, o por el uso de otras palabras con un significado similar (por ejemplo, objetivo,
meta o blanco).

Nota 4 a la entrada: En el contexto de la continuidad del negociosistemas de gestion(3.16 ), los objetivos de continuidad del negocio son
establecidos por elorganizacion(3.21 ), en consonancia con la continuidad del negociopolitica3.24 ), para lograr resultados especificos.

Nota 5 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.21

organizacion

persona o grupo de personas que tiene sus propias funciones con responsabilidades, autoridades y relaciones para
lograr suobjetivos(3.20)

Nota 1 a la entrada: El concepto de organizacién incluye, pero no se limita a, comerciante Unico, compafiia, corporacion,
firma, empresa, autoridad, sociedad, caridad o institucién, o parte o combinacién de las mismas, ya sea incorporada o no,
publica o privado.

Nota 2 a la entrada: Para organizaciones con mas de una unidad operativa, una sola unidad operativa puede definirse como una
organizacion.

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO. La definicién original ha sido modificada agregando la Nota 2 a la entrada.

3.22

subcontratar
hacer un arreglo donde un externoorganizacion(3.21 ) realiza parte de la funciéon de una organizacién o
proceso(3.26 )

Nota 1 a la entrada: Una organizacién externa esta fuera del alcance de lasistema de gestion(3.16 ), aunque la funcién o
proceso subcontratado esta dentro del alcance.

Nota 2 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.23
actuacion
resultado medible

Nota 1 a la entrada: El desempefio puede relacionarse con hallazgos cuantitativos o cualitativos.

Nota 2 a la entrada: El desempefio puede relacionarse con la gestiénactividades(3.1 ), procesos(3.26 ), productos (incluidos los
servicios), sistemas oorganizaciones(3.21 ).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.24
politica
intenciones y direccidon de unorganizacion(3.21 ), tal como lo expresa formalmente sualta direccion(3.31)

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.



ISO 22301:2019(E)

3.25

actividad prioritaria

actividad(3.1 ) a los que se da urgencia para evitar inaceptablesimpactos(3.13 ) al negocio durante
unruptura(3.10)

[ORIGEN: ISO 22300:2018, 3.176, modificado — Se reemplazé la definicion y se elimind la Nota 1 a la
entrada.]

3.26
proceso
conjunto de elementos interrelacionados o que interactlanactividades(3.1) que transforma entradas en salidas

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.27
producto y servicio
producto o resultado proporcionado por unorganizacion(3.21 ) apartes interesadas(3.15 )

EJEM PLO Articulos manufacturados, seguros de automoviles, enfermeria comunitaria.

[FUENTE: ISO 22300:2018, 3.181, modificado: el término "producto y servicio" ha reemplazado a "producto o
servicio" y la definicion ha sido reemplazada.]

3.28
requisito
necesidad o expectativa declarada, generalmente implicita u obligatoria

Nota 1 a la entrada: “Generalmente implicito” significa que es costumbre o practica comun para elorganizacion(3.21)y
partes interesadas(3.15 ) que la necesidad o expectativa bajo consideracion esta implicita.

Nota 2 a la entrada: Un requisito especificado es uno que se establece, por ejemplo, eninformacion documentada(3.11 ).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las
normas del sistema de gestién ISO.

3.29

recurso

todos los activos (incluyendo planta y equipo), personas, habilidades, tecnologia, instalaciones y suministros e
informacion (ya sea electrdnica o no) que unorganizacion(3.21 ) tiene que tener disponible para usar, cuando sea
necesario, con el fin de operar y cumplir con susobjetivo(3.20 )

[FUENTE: ISO 22300:2018, 3.193, modificado — La definicién ha sido reemplazada.]
3.30

riesgo
efecto de la incertidumbre sobreobjetivos(3.20 )

Nota 1 a la entrada: Un efecto es una desviacién de lo esperado, ya sea positivo o negativo.

Nota 2 a la entrada: La incertidumbre es el estado, incluso parcial, de deficiencia de informacién relacionada con, comprensién o
conocimiento de un evento, su consecuencia o probabilidad.

Nota 3 a la entrada: El riesgo a menudo se caracteriza por referencia a posibles "eventos" (como se define en la Guia ISO 73)y
"consecuencias" (como se define en la Guia ISO 73), o una combinacién de estos.

Nota 4 a la entrada: El riesgo a menudo se expresa en términos de una combinacién de las consecuencias de un evento (incluidos los
cambios en las circunstancias) y la probabilidad asociada (tal como se define en la Guia ISO 73) de ocurrencia.

Nota 5 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las normas del
sistema de gestién ISO. La definicién se ha modificado para agregar "en los objetivos" para que sea coherente con la norma ISO 31000.
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3.31
alta direccion
persona o grupo de personas que dirige y controla unaorganizacion(3.21 ) al mas alto nivel

Nota 1 a la entrada: La alta direccién tiene el poder de delegar autoridad y proporcionarrecursos(3.29 ) dentro de la
organizacion.

Nota 2 a la entrada: Si el alcance de lasistema de gestion(3.16 ) cubre solo una parte de una organizacion, entonces la alta
direccion se refiere a aquellos que dirigen y controlan esa parte de la organizacion.

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto nivel para las

normas del sistema de gestién ISO.

4 Contexto de la organizacién

4.1 Entender la organizacidon y su contexto

La organizacién debe determinar los problemas externos e internos que sean relevantes para su propésito y que afecten
su capacidad para lograr los resultados esperados de su BCMS.

NOTA Estos temas estaran influenciados por los objetivos generales de la organizacién, sus productos y servicios y
la cantidad y tipo de riesgo que puede o no tomar.

4.2 Comprender las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades
Al establecer su BCMS, la organizacion debe determinar:
a) las partes interesadas que son relevantes para el BCMS;

b) los requisitos pertinentes de estas partes interesadas.

4.2.2 Requisitos legales y reglamentarios
La organizacioén debera:

a) implementar y mantener un proceso para identificar, tener acceso y evaluar los requisitos legales y
reglamentarios aplicables relacionados con la continuidad de sus productos y servicios, actividades y
recursos;

b) asegurarse de que estos requisitos legales, reglamentarios y de otro tipo aplicables se tengan en cuenta al
implementar y mantener su BCMS;

¢) documentar esta informacién y mantenerla actualizada.
4.3 Determinacion del alcance del sistema de gestién de la continuidad del negocio

4.3.1 Generalidades

La organizacién debe determinar los limites y la aplicabilidad del BCMS para establecer su alcance.
Al determinar este alcance, la organizacién debe considerar:

a) las cuestiones externas e internas a que se refiere el4.1 ;

b) los requisitos a que se refiere el4.2 ;

) su mision, fines y obligaciones internas y externas.
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El alcance debe estar disponible como informacién documentada.

4.3.2 Alcance del sistema de gestién de la continuidad del negocio
La organizacion debera:

a) establecer las partes de la organizacion que se incluiran en el BCMS, teniendo en cuenta su(s) ubicacidn(es), tamafio,
naturaleza y complejidad;

b) identificar los productos y servicios que se incluirdn en el BCMS.

Al definir el alcance, la organizacion debe documentar y explicar las exclusiones. No afectaran la capacidad y la
responsabilidad de la organizacién para proporcionar continuidad del negocio, segun lo determinado por el anélisis de
impacto en el negocio o la evaluacién de riesgos y los requisitos legales o reglamentarios aplicables.

4.4 Sistema de gestion de la continuidad del negocio

La organizacion debe establecer, implementar, mantener y mejorar continuamente un BCMS, incluidos los
procesos necesarios y sus interacciones, de acuerdo con los requisitos de este documento.

5 Liderazgo

5.1 Liderazgo y compromiso
La alta direccion deberd demostrar liderazgo y compromiso con respecto al BCMS mediante:

a) asegurar que la politica de continuidad del negocio y los objetivos de continuidad del negocio estén establecidos y sean
compatibles con la direccion estratégica de la organizacién;

b) asegurar la integracidn de los requisitos del BCMS en los procesos de negocio de la organizacion;
) asegurar que los recursos necesarios para el BCMS estén disponibles;

d) comunicar la importancia de la continuidad efectiva del negocio y de cumplir con los requisitos
del BCMS;

e) garantizar que el BCMS logre los resultados previstos;
f) dirigir y apoyar a las personas para que contribuyan a la eficacia del BCMS;
g) promover la mejora continua;

h) apoyar a otros roles gerenciales relevantes para demostrar su liderazgo y compromiso en lo que se refiere
a sus areas de responsabilidad.

NOTA La referencia a “negocios” en este documento puede interpretarse en sentido amplio para referirse a aquellas actividades que son
esencial para los propositos de la existencia de la organizacion.

5.2 Politica

5.2.1 Establecimiento de la politica de continuidad del negocio

La alta direccién debe establecer una politica de continuidad del negocio que:

a) es apropiado para el proposito de la organizacion;

b) proporciona un marco para establecer objetivos de continuidad del negocio;

¢) incluye un compromiso de satisfacer los requisitos aplicables;
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d) incluye un compromiso de mejora continua del BCMS.

5.2.2 Comunicacién de la politica de continuidad del negocio
La politica de continuidad del negocio debera:

a) estar disponible como informacién documentada;

b) ser comunicado dentro de la organizacion;

¢) estar a disposicién de los interesados, segun corresponda.

5.3 Funciones, responsabilidades y autoridades

La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles relevantes se asigneny
comuniquen dentro de la organizacién.

La alta direccidn debe asignar la responsabilidad y autoridad para:
a) asegurar que el BCMS cumpla con los requisitos de este documento;

b) informar sobre el desempefio del BCMS a la alta direccion.

6 Planificacion
6.1 Acciones para abordar riesgos y oportunidades

6.1.1 Determinacion de riesgos y oportunidades

Al planificar el BCMS, la organizacién debe tener en cuenta las cuestiones a las que se hace referencia en4.1y los
requisitos a que se refiere el4.2 y determinar los riesgos y oportunidades que deben abordarse para:

a) dar sequridad de que el BCMS puede lograr los resultados previstos;
b) prevenir o reducir los efectos no deseados;

c) lograr la mejora continua.

6.1.2 Abordar riesgos y oportunidades

La organizacién debe planificar:

a) acciones para abordar estos riesgos y oportunidades;

b) cobmo:
1) integrar e implementar las acciones en sus procesos BCMS (ver8.1);
2) evaluar la efectividad de estas acciones (ver9.1).

NOTA Los riesgos y oportunidades se relacionan con la eficacia del sistema de gestidn. Riesgos relacionados con
interrupcién del negocio se abordan en8.2.

6.2 Objetivos de continuidad del negocio y planificacién para alcanzarlos

6.2.1 Establecimiento de objetivos de continuidad del negocio

La organizacion debe establecer objetivos de continuidad del negocio en las funciones y niveles pertinentes.
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Los objetivos de continuidad del negocio deberan:

a) ser consistente con la politica de continuidad del negocio;

b) ser medible (si es factible);

c) tener en cuenta los requisitos aplicables (ver4.1y4.2);
d) ser monitoreado;

e) ser comunicado;

f) actualizarse segun corresponda.

La organizacién debe conservar informacién documentada sobre los objetivos de continuidad del negocio.

6.2.2 Determinacion de los objetivos de continuidad del negocio

Al planificar cémo lograr sus objetivos de continuidad del negocio, la organizaciéon debe determinar:
a) lo que se hars;

b) qué recursos se requeriran;

C) quién sera responsable;

d) cuando se completara;

e) como se evaluaran los resultados.

6.3 Planificacién de cambios en el sistema de gestién de continuidad del negocio

Cuando la organizacion determina la necesidad de cambios en el BCMS, incluidos los identificados en_
Clausula 10, los cambios se llevaran a cabo de manera planificada.

La organizacién debera considerar:

a) el proposito de los cambios y sus posibles consecuencias;
b) la integridad del BCMS;

c) la disponibilidad de recursos;

d) la asignacién o reasignacién de responsabilidades y autoridades.

7 Soporte

7.1 Recursos

La organizacién debe determinar y proporcionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua del BCMS.

7.2 Competencia
La organizacion debera:

a) determinar la competencia necesaria de la(s) persona(s) que realizan el trabajo bajo su control que afecta el desempefio
de la continuidad del negocio;

b) garantizar que estas personas sean competentes sobre la base de una educacién, formacién o experiencia
adecuadas;

10
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C) en su caso, tomar acciones para adquirir la competencia necesaria y evaluar la efectividad de las
acciones tomadas;

d) conservar la informacién documentada apropiada como evidencia de competencia.

NOTA Las acciones aplicables pueden incluir, por ejemplo, la provisién de capacitacion, tutoria o re-
cesion de personas actualmente empleadas; o la contratacién o contratacién de personas competentes.

7.3 Conciencia
Las personas que realicen trabajos bajo el control de la organizacién deberan ser conscientes de:
a) la politica de continuidad del negocio;

b) su contribucién a la eficacia del BCMS, incluidos los beneficios de un mejor desempefio de la
continuidad del negocio;

c) las implicaciones de no cumplir con los requisitos del BCMS;

d) su propio rol y responsabilidades antes, durante y después de las interrupciones.

7.4 Comunicacion

La organizacion debe determinar las comunicaciones internas y externas relevantes para el BCMS, que
incluyen:

a) sobre lo que comunicara;
b) cudndo comunicar;

C) con quién comunicarse;
d) cdbmo comunicarse;

e) quién se comunicara.
7.5 Informaciéon documentada

7.5.1 Generalidades
El BCMS de la organizacion debe incluir:
a) informacion documentada requerida por este documento;

b) informacién documentada determinada por la organizacién como necesaria para la eficacia del
BCMS.

NOTA El alcance de la informacién documentada para un BCMS puede diferir de una organizacion a otra debido a:
— el tamafio de la organizacién y su tipo de actividades, procesos, productos y servicios, y recursos;
— la complejidad de los procesos y sus interacciones;

— la competencia de las personas.

7.5.2 Creacion y actualizacion
Al crear y actualizar la informacién documentada, la organizacion debe garantizar lo siguiente:
a) identificacion y descripcion (por ejemplo, un titulo, fecha, autor o nimero de referencia);

b) formato (p. ej., idioma, version de software, graficos) y soporte (p. ej., papel, electrénico);

1"
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¢) revision y aprobacion de la idoneidad y adecuacion.
7.5.3 Control de la informaciéon documentada

7.5.3.1La informaciéon documentada requerida por el BCMS y por este documento se controlara para
asegurar:

a) esta disponible y es adecuado para su uso, donde y cuando se necesite;

b) estd adecuadamente protegido (por ejemplo, contra la pérdida de confidencialidad, uso indebido o pérdida de integridad).

7.5.3.2Para el control de la informacién documentada, la organizacién debe abordar las siguientes actividades,
segun corresponda:

a) distribucién, acceso, recuperacién y uso;

b) almacenamiento y conservacion, incluida la conservacién de la legibilidad;
c) control de cambios (por ejemplo, control de versiones);

d) retencion y disposicién.

La informacién documentada de origen externo determinada por la organizacién como necesaria para la
planificaciéon y operacion del BCMS debe identificarse, segun corresponda, y controlarse.

NOTA El acceso puede implicar una decisién con respecto al permiso para ver Unicamente la informacién documentada, o
el permiso y la autoridad para ver y cambiar la informacién documentada.

8 Operacion

8.1 Planificacion y control operativo

La organizacién debe planificar, implementar y controlar los procesos necesarios para cumplir con los requisitos y para
implementar las acciones determinadas en6.1 , por:

a) establecer criterios para los procesos;
b) implementar el control de los procesos de acuerdo con los criterios;

¢) mantener la informacién documentada en la medida necesaria para tener confianza en que los procesos se han
llevado a cabo segun lo planeado.

La organizacién debe controlar los cambios planificados y revisar las consecuencias de los cambios no deseados, tomando
medidas para mitigar cualquier efecto adverso, segun sea necesario.

La organizacién debe asegurarse de que los procesos subcontratados y la cadena de suministro estén controlados.
8.2 Analisis de impacto empresarial y evaluacién de riesgos

8.2.1 Generalidades
La organizacion debera:

a) implementar y mantener procesos sistematicos para analizar el impacto comercial y evaluar los riesgos de
interrupcion;

b) revisar el analisis de impacto en el negocio y la evaluacién de riesgos a intervalos planificados y cuando haya
cambios significativos dentro de la organizacion o el contexto en el que opera.

NOTA La organizacién determina el orden en que se realizan el anélisis de impacto empresarial y la evaluacién de riesgos.
realizado.

12
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8.2.2 Andlisis de impacto comercial

La organizacion debe utilizar el proceso de andlisis de los impactos en el negocio para determinar las prioridades y los requisitos
de continuidad del negocio. El proceso debera:

a) definir los tipos de impacto y los criterios relevantes para el contexto de la organizacion;
b) identificar las actividades que apoyan la provisiéon de productos y servicios;

c) utilizar los tipos y criterios de impacto para evaluar los impactos a lo largo del tiempo resultantes de la interrupcién de
estas actividades;

d) identificar el marco de tiempo dentro del cual los impactos de no reanudar las actividades serian
inaceptables para la organizacién;

NOTA 1 Este periodo de tiempo puede denominarse "periodo maximo tolerable de interrupcién (MTPD)".

e) establecer marcos de tiempo priorizados dentro del tiempo identificado en d) para reanudar las actividades interrumpidas a
una capacidad minima aceptable especificada;

NOTA 2 Este marco de tiempo puede denominarse "objetivo de tiempo de recuperacién (RTO)".
f) utilizar este analisis para identificar actividades prioritarias;
g) determinar qué recursos se necesitan para apoyar las actividades priorizadas;

h) determinar las dependencias, incluidos socios y proveedores, e interdependencias de las actividades
priorizadas.

8.2.3 Evaluacion de riesgos

La organizacién debe implementar y mantener un proceso de evaluacion de riesgos.
NOTA El proceso de evaluacién de riesgos se aborda en la norma ISO 31000.

La organizacion debera:

a) identificar los riesgos de interrupcion de las actividades prioritarias de la organizacién y de los recursos
necesarios;

b) analizar y evaluar los riesgos identificados;
¢) determinar qué riesgos requieren tratamiento.

NOTA Los riesgos en esta subcldusula se relacionan con la interrupcién de las actividades comerciales. Riesgos y oportunidades relacionados
a la eficacia del sistema de gestién se abordan en6.1 .

8.3 Estrategias y soluciones de continuidad del negocio

8.3.1 Generalidades

Con base en los resultados del analisis de impacto comercial y la evaluacion de riesgos, la organizacién debe identificar y
seleccionar estrategias de continuidad comercial que consideren opciones para antes, durante y después de la
interrupcién. Las estrategias de continuidad del negocio estaran compuestas por una o mas soluciones.

8.3.2 Identificacion de estrategias y soluciones
La identificacion se basara en la medida en que las estrategias y soluciones:

a) cumplir con los requisitos para continuar y recuperar las actividades priorizadas dentro de los plazos
identificados y la capacidad acordada;

13
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b) proteger las actividades prioritarias de la organizacion;

c) reducir la probabilidad de interrupcién;

d) acortar el periodo de interrupcién;

e) limitar el impacto de la interrupcion en los productos y servicios de la organizacion;

f) prever la disponibilidad de recursos adecuados.

8.3.3 Seleccidn de estrategias y soluciones
La seleccién se basara en la medida en que las estrategias y soluciones:

a) cumplir con los requisitos para continuar y recuperar las actividades priorizadas dentro de los plazos
identificados y la capacidad acordada;

b) considerar la cantidad y el tipo de riesgo que la organizacion puede o no asumir;

c) considerar los costos y beneficios asociados.

8.3.4 Necesidades de recursos

La organizacion debe determinar los requisitos de recursos para implementar las soluciones de continuidad del
negocio seleccionadas. Los tipos de recursos considerados incluiran, pero no se limitaran a:

una personas;

b) informacion y datos;

c) infraestructura fisica como edificios, lugares de trabajo u otras instalaciones y servicios publicos asociados;
d) equipos y consumibles;

e) sistemas de tecnologia de la informacién y la comunicacién (TIC);

f) transporte y logistica;

g) finanzas;

h) socios y proveedores.

8.3.5 Implementacion de soluciones

La organizacién debe implementar y mantener soluciones de continuidad del negocio seleccionadas para que puedan activarse
cuando sea necesario.

8.4 Planes y procedimientos de continuidad del negocio

8.4.1 Generalidades

La organizacién debe implementar y mantener una estructura de respuesta que permita alertas y comunicaciones
oportunas a las partes interesadas relevantes. Debe proporcionar planes y procedimientos para gestionar la organizacién
durante una interrupcion. Los planes y procedimientos se utilizaran cuando sea necesario para activar las soluciones de
continuidad del negocio.

NOTA Existen diferentes tipos de procedimientos que componen los planes de continuidad del negocio.

La organizacion debe identificar y documentar los planes y procedimientos de continuidad del negocio en funcién del
resultado de las estrategias y soluciones seleccionadas.
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Los procedimientos deberan:

a) ser especifico con respecto a los pasos inmediatos que deben tomarse durante una interrupcion;

b) ser flexible para responder a las cambiantes condiciones internas y externas de una interrupcion;

c) centrarse en el impacto de los incidentes que potencialmente conducen a una interrupcién;

d) ser efectivos en minimizar el impacto a través de la implementacién de soluciones apropiadas;

e) asignar roles y responsabilidades para las tareas dentro de ellos.
8.4.2 Estructura de respuesta

8.4.2.1La organizacién debe implementar y mantener una estructura, identificando uno o mas equipos
responsables de responder a las interrupciones.

8.4.2.2Las funciones y responsabilidades de cada equipo y las relaciones entre los equipos deberan estar claramente
establecidas.

8.4.2.3Colectivamente, los equipos seran competentes para:

a) evaluar la naturaleza y el alcance de una interrupcién y su impacto potencial;

b) evaluar el impacto frente a umbrales predefinidos que justifiquen el inicio de una respuesta formal;
¢) activar una respuesta apropiada de continuidad del negocio;

d) planificar las acciones que deben emprenderse;

e) establecer prioridades (usando la seguridad de la vida como primera prioridad);

f) monitorear los efectos de la interrupcién y la respuesta de la organizacion;

g) activar las soluciones de continuidad del negocio;

h) comunicarse con las partes interesadas pertinentes, las autoridades y los medios de comunicacion.

8.4.2.4Para cada equipo habra:

a) personal identificado y sus suplentes con la responsabilidad, autoridad y competencia necesarias
para desempefiar su funcién designada;

b) procedimientos documentados para guiar sus acciones (ver8.4.4), incluidos los de activacién,
operacion, coordinacién y comunicacién de la respuesta.

8.4.3 Advertencia y comunicacion

8.4.3.1La organizacién debe documentar y mantener procedimientos para:

a) comunicar interna y externamente a las partes interesadas relevantes, incluido qué, cuando, con
quién y como comunicarse;

NOTA La organizacién puede documentar y mantener procedimientos sobre como y bajo qué circunstancias,
la organizacion se comunica con los empleados y sus contactos de emergencia.

b) recibir, documentar y responder a las comunicaciones de las partes interesadas, incluido cualquier sistema de
asesoramiento de riesgos nacional o regional o equivalente;

) garantizar la disponibilidad de los medios de comunicacién durante una interrupcién;
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d) facilitar la comunicacion estructurada con los servicios de emergencia;

e) proporcionar detalles de la respuesta de los medios de comunicacién de la organizacién después de un incidente, incluida una
estrategia de comunicacion;

f) registrar los detalles de la interrupcion, las acciones tomadas y las decisiones tomadas.

8.4.3.2Cuando corresponda, también se considerara e implementara lo siguiente:
a) alertar a las partes interesadas potencialmente afectadas por una interrupcién real o inminente;
b) asegurar la coordinaciéon y comunicacion apropiadas entre multiples organizaciones de respuesta.

Los procedimientos de advertencia y comunicacién deben ejercerse como parte del programa de ejercicios de la
organizacién descrito en8.5 .

8.4.4 Planes de continuidad del negocio

8.4.4.1La organizaciéon debe documentar y mantener planes y procedimientos de continuidad del negocio. Los planes de
continuidad del negocio deben proporcionar orientacién e informacién para ayudar a los equipos a responder a una
interrupcién y ayudar a la organizacién con la respuesta y la recuperacion.

8.4.4.2Colectivamente, los planes de continuidad del negocio deberén contener:
a) detalles de las acciones que los equipos tomaran para:
1) continuar o recuperar actividades priorizadas dentro de plazos predeterminados;
2) monitorear el impacto de la interrupcién y la respuesta de la organizacién a la misma;
b) referencia a los umbrales y procesos predefinidos para activar la respuesta;
c) procedimientos para permitir la entrega de productos y servicios a la capacidad acordada;
d) detalles para gestionar las consecuencias inmediatas de una interrupcién teniendo debidamente en cuenta:
1) el bienestar de las personas;
2) la prevencion de mas pérdidas o indisponibilidad de actividades prioritarias;

3) el impacto sobre el medio ambiente.

8.4.4.3Cada plan debera incluir:

a) la finalidad, alcance y objetivos;

b) las funciones y responsabilidades del equipo que implementara el plan;
c) acciones para implementar las soluciones;

d) informacion de apoyo necesaria para activar (incluidos los criterios de activacion), operar, coordinary
comunicar las acciones del equipo;

e) interdependencias internas y externas;
f) las necesidades de recursos;
g) los requisitos de informacién;
h) un proceso para retirarse.

Cada plan debera ser utilizable y estar disponible en el momento y lugar en que se requiera.
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8.4.5 Recuperacion

La organizacion debe tener procesos documentados para restaurar y recuperar las actividades comerciales de las medidas
temporales adoptadas durante y después de una interrupcion.

8.5 Programa de ejercicios

La organizacién debe implementar y mantener un programa de ejercicio y prueba para validar a lo largo del tiempo
la eficacia de sus estrategias y soluciones de continuidad del negocio.

La organizacion realizara ejercicios y pruebas que:
a) son consistentes con sus objetivos de continuidad del negocio;
b) se basan en escenarios apropiados que estan bien planificados con fines y objetivos claramente definidos;

c) desarrollar el trabajo en equipo, la competencia, la confianza y el conocimiento de quienes tienen roles que desempefiar en relacion con
las interrupciones;

d) en su conjunto a lo largo del tiempo, validar sus estrategias y soluciones de continuidad del negocio;

e) producir informes formales posteriores al ejercicio que contengan resultados, recomendaciones y acciones para
implementar mejoras;

f) se revisan en el contexto de la promocién de la mejora continua;

g) se realizan a intervalos planificados y cuando hay cambios significativos dentro de la organizacién o
el contexto en el que opera.

La organizacién debe actuar sobre los resultados de su ejercicio y prueba para implementar cambios y
mejoras.

8.6 Evaluacion de la documentacion y capacidades de continuidad del negocio
La organizacion debera:

a) evaluar la idoneidad, adecuacion y eficacia de su andlisis de impacto empresarial, evaluacién de riesgos,
estrategias, soluciones, planes y procedimientos;

b) realizar evaluaciones a través de revisiones, analisis, ejercicios, pruebas, informes posteriores al incidente y
evaluaciones de desempefio;

c) realizar evaluaciones de las capacidades de continuidad del negocio de los socios y proveedores relevantes;

d) evaluar el cumplimiento de los requisitos legales y reglamentarios aplicables, las mejores practicas de la industriay la
conformidad con su propia politica y objetivos de continuidad del negocio;

e) actualizar la documentacion y los procedimientos de manera oportuna.
Estas evaluaciones se realizaran a intervalos planificados, después de un incidente o activacién, y cuando ocurran

cambios significativos.

9 Evaluacién del desempeiio

9.1 Seguimiento, medicidén, analisis y evaluacion
La organizacion determinara:

a) lo que necesita ser monitoreado y medido;
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b) los métodos de seguimiento, medicién, analisis y evaluacién, segun corresponda, para asegurar resultados
validos;

) cuando y quién realizara el seguimiento y la medicion;
d) cudndo y por quién se analizaran y evaluardn los resultados del sequimiento y la medicion.
La organizacion debe conservar la informaciéon documentada apropiada como evidencia de los resultados.

La organizacion debe evaluar el desempefio del BCMS y la eficacia del BCMS.
9.2 Auditoria interna

9.2.1 Generalidades

La organizacién debe realizar auditorias internas a intervalos planificados para proporcionar informacion sobre si el
BCMS:

a) se ajusta a:
1) los requisitos propios de la organizacién para su BCMS;
2) los requisitos de este documento;

b) se implementa y mantiene de manera efectiva.

9.2.2 Programa(s) de auditoria
La organizacién debera:

a) planificar, establecer, implementar y mantener uno o mas programas de auditoria que incluyan la frecuencia, los métodos, las
responsabilidades, los requisitos de planificacion y la presentacién de informes, que deberan tener en cuenta la importancia
de los procesos en cuestion y los resultados de auditorias anteriores;

b) definir los criterios de auditoria y el alcance de cada auditoria;
¢) seleccionar auditores y realizar auditorias para garantizar la objetividad y la imparcialidad del proceso de auditoria;
d) asegurar que los resultados de las auditorias sean informados a los gerentes relevantes;

e) retener informacién documentada como evidencia de la implementacién del programa o programas de auditoria y los
resultados de la auditoria;

f) asegurar que se tomen las acciones correctivas necesarias sin demora indebida para eliminar las no
conformidades detectadas y sus causas;

g) asegurar que las acciones de auditoria de seguimiento incluyan la verificacién de las acciones tomadas y el informe de los resultados de
la verificacion.

9.3 Revisién por la direccién

9.3.1 Generalidades

La alta direccidn debe revisar el BCMS de la organizacion, a intervalos planificados, para garantizar su
idoneidad, adecuacién y eficacia continuas.

9.3.2 Entrada de revisién de la direccién
La revision por la direccion incluira la consideracién de:

a) el estado de las acciones de revisiones de gestion anteriores;
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b) cambios en cuestiones externas e internas que son relevantes para el BCMS;
¢) informacién sobre el desempefio del BCMS, incluidas las tendencias en:
1) no conformidades y acciones correctivas;
2) seguimiento y medicion de los resultados de la evaluacion;
3) resultados de la auditoria;
d) comentarios de las partes interesadas;
e) la necesidad de cambios en el BCMS, incluida la politica y los objetivos;

f) procedimientos y recursos que podrian utilizarse en la organizaciéon para mejorar el desempefioy la
eficacia del BCMS;

g) informacién del analisis de impacto en el negocio y evaluacion de riesgos;

h) resultado de la evaluacion de la documentacion y capacidades de continuidad del negocio (ver8.6 );
i) riesgos o problemas que no se abordaron adecuadamente en ninguna evaluacién de riesgos anterior;

j) lecciones aprendidas y acciones derivadas de cuasi accidentes e interrupciones;

k) oportunidades de mejora continua.
9.3.3 Resultados de la revision por la direccion

9.3.3.1Los resultados de la revisién por la direccion incluiran decisiones relacionadas con las oportunidades de
mejora continua y cualquier necesidad de cambios en el BCMS para mejorar su eficiencia y eficacia, incluidos los
siguientes:

a) variaciones al alcance del BCMS;

b) actualizacién del analisis de impacto en el negocio, evaluacién de riesgos, estrategias y soluciones de continuidad del
negocio y planes de continuidad del negocio;

¢) modificacién de procedimientos y controles para responder a problemas internos o externos que puedan afectar al
BCMS;

d) como se mediré la eficacia de los controles.

9.3.3.2La organizacién debe conservar la informacién documentada como evidencia de los resultados de las revisiones por la
direccion. Debera:

a) comunicar los resultados de la revision por la direccién a las partes interesadas pertinentes;

b) tomar las medidas apropiadas en relacién con esos resultados.

10 Mejora
10.1 No conformidad y accién correctiva

10.1.1La organizacién debe determinar las oportunidades de mejora e implementar las acciones necesarias
para lograr los resultados previstos de su BCMS.
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10.1.2Cuando ocurre una no conformidad, la organizacién debe:
a) reaccionar a la no conformidad y, segun corresponda:

1) tomar acciones para controlarlo y corregirlo;

2) hacer frente a las consecuencias;

b) evaluar la necesidad de accién para eliminar la(s) causa(s) de la no conformidad, a fin de que no se repita u
ocurra en otro lugar, mediante:

1) revisar la no conformidad;

2) determinar las causas de la no conformidad;

3) determinar si existen no conformidades similares o pueden ocurrir potencialmente;
¢) implementar cualquier accién necesaria;
d) revisar la efectividad de cualquier accién correctiva tomada;
e) hacer cambios al BCMS, si es necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.

10.1.3La organizacién debe conservar la informacién documentada como evidencia de:
a) la naturaleza de las no conformidades y cualquier accion posterior tomada;

b) los resultados de cualquier accién correctiva.

10.2 Mejora continua

La organizacion debe mejorar continuamente la idoneidad, adecuacién y eficacia del BCMS, con
base en medidas cualitativas y cuantitativas.

La organizacién debera considerar los resultados del analisis y la evaluacién, y los resultados de la revisién por la
direccion, para determinar si existen necesidades u oportunidades, relacionadas con el negocio o con el BCMS, que
deberan abordarse como parte de la mejora continua.

NOTA La organizacién puede utilizar los procesos del BCMS, como liderazgo, planificacién y desempeiio.
evaluacion, para lograr la mejora.
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